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Aviso de confidencialidad

El presente documento es propiedad de Closer Logistics, S.L (en adelante Closer) y queda
prohibida la reproduccién total o parcial de la informacién contenida en él, asi como su
transmision, cesion o alquiler mediante cualquier medio tanto analégico como digital.

La informacion contenida en el documento es de caracter confidencial. Closer vy las personas
o entidades a las gque se distribuye, se comprometen a no revelar directa o indirectamente a
terceros ajenos al proyecto la informacion contenida en el documento, sin el consentimiento
por escrito de ambas partes.

Los servicios por realizar por Closer no conllevan necesariamente en si mismos, el acceso a
datos de caracter personal, y en ninglin caso el tratamiento posterior de informacion de esta
naturaleza. Por lo tanto, estos servicios no se encuadran exactamente en la figura de
"encargado del tratamiento" establecido en el articulo 4 del Reglamento (EU) 216/679.

En el caso de tratarse datos personales se realizard conforme al Reglamento (EU) 216/679
y de la Ley Orgéanica 3, de 5 de diciembre, de Proteccién de Datos de Personales y Garantia
de los Derechos Digitales, asi como el contrato de encargo de tratamiento.
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|. Compromiso de la organizacion

En Closer Logistics, la seguridad de la informacion es un principio estratégico y una
prioridad empresarial. Nuestra mision es garantizar la confidencialidad, integridad y
disponibilidad de los datos de clientes, empleados vy socios, apoyando la continuidad de
negocioy generando confianza en todas nuestras operaciones.

Estamos comprometidos en cumplir con las mejores practicas internacionales (ISO/IEC
27001:2022) y con la normativa legal vigente, incluyendo el Reglamento General de
Proteccién de Datos (RGPD).



2. Principios

W Confidencialidad: acceso a la informacién Unicamente por personas autorizadas.
W Integridad: proteccion frente a alteraciones no autorizadas de datos o sistemas.
W Disponibilidad: servicios y sistemas accesibles de forma segura cuando se necesitan.

W Legalidad y ética: cumplimiento estricto de la legislacién aplicable y cédigos éticos de la
organizacion.

W Mejora continua: revision constante de las medidas de seguridad para adaptarlas a
nuevas amenazas.



3. Medidas estratégicas de seguridad

W Gobernanza de seguridad: politicas, roles y responsabilidades definidos y supervisados
por la Direccion.

W Gestion de riesgos: identificacion, andlisis y mitigacion de riesgos de ciberseguridad y
continuidad de negocio.

W Proteccion tecnoldgica: uso de firewalls, sistemas de deteccion y prevencion de
intrusiones (IDS/IPS), cifrado en trénsito y reposo, y soluciones avanzadas de proteccién en
endpoints y servidores.

i Gestion de accesos: controles de acceso basados en roles, autenticacion multifactor vy
segregacion de privilegios.

W Proteccion de datos personales: cumplimiento estricto de la normativa de privacidad y
principios de minimizacién de datos.

W Continuidad y resiliencia: planes de contingencia y recuperacion ante desastres, con
pruebas regulares.

W Relacion con terceros: proveedores y colaboradores sujetos a los mismos estandares de
seguridad y evaluados periddicamente.

W Concienciaciény formacion: programas de capacitacion continua en ciberseguridad para
todo el personal.



4. Roles y responsabilidades

La organizaciéon ha definido un conjunto de roles vy asociado responsabilidades para cada
uno de ellos, asi como para los distintos puestos de la organizacion

4.]. Direccion General

o Apruebayrespalda la politica de seguridad de la informacion.

e Asigna los recursos necesarios para la implementacion y mejora continua del
sistema de gestion de seguridad.

e Garantiza que la seguridad de la informacion es un pilar estratégico de la
organizacion.

4.2. Responsable de Seguridad de la Informacion (CISO / GRC)

e Lidera la estrategia de seguridad y cumplimiento normativo (ISO 27001, NIS2,
RGPD).

e Supervisa laidentificaciony gestion de riesgos de seguridad.
e Coordinalaprevencion, detecciony respuesta ante incidentes de ciberseguridad.

e Informa regularmente a la Direccion sobre el estado de cumplimiento y riesgos
criticos.

4.3. Direccion de IT / Sistemas

e Asegura que la infraestructura tecnologica se mantenga protegida mediante
controles de seguridad actualizados.

e Implementa medidas de proteccion en redes, servidores y aplicaciones.

e Colabora con el drea de seguridad en la gestidon de accesos, continuidad y resiliencia
tecnoldgica.

4.4. Direccion de RRHH y Legal

e Integra la seguridad en los procesos de gestion de personas y en las relaciones
laborales.

e Garantiza que las obligaciones legales en materia de protecciéon de datos personales
se cumplen (RGPD y normativa nacional).

e Promueve laformaciony concienciacion de los empleados en materia de seguridad.

4.5. Direccion Financiera y Comercial

e Gestiona lainformacién econdmicay contractual de manera confidencial y segura.



e Aplicacontroles adecuados en las relaciones con clientes, proveedores y socios.

e Se asegura de que las decisiones financieras y comerciales respetan las politicas de
seguridad y compliance.

4.6. Resto de personal

e s responsable de cumplir con las politicas y procedimientos de seguridad
establecidos.
e Debe proteger lainformacion a la que accede en el ejercicio de sus funciones.

e Tiene la obligacion de reportar de inmediato cualquier incidente o sospecha de
brecha de seguridad a través de los canales habilitados.



5. Respuesta ante incidentes

Closer Logistics dispone de procesos para la deteccién, notificacion, gestion vy
recuperacion ante incidentes de seguridad.

e Seincentiva la notificacion temprana de cualquier sospecha de incidente.
e Contamos con canales de reporte dedicados para clientes, partners y empleados.

e Todos los incidentes son investigados y tratados con la méaxima prioridad,
comunicando impactos relevantes a las partes interesadas segin la normativa
vigente.
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6. Mejora continua

e Revisidn periddica de las politicas de seguridad.
e Adaptacion alaevolucién tecnoldgicay a nuevas amenazas.

e Mantener la confianza de clientes vy proteger la continuidad de los servicios.
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7. Conformidad y validez de la politica

La organizacion ha confiado la implantacidon, mantenimiento y mejora continua del Sistema
de Gestion de Seguridad de la Informacion (SGSI) en el proveedor externo Qualoom
Expertise Technology.

El proveedor actuard como responsable del mantenimiento operativo del SGSI de Closer,
realizando tareas de actualizacion documental, seguimiento de controles y asesoramiento
técnico.

La organizacion serd el titular del SGSI, de su supervisién y responsable Ultimo de la
seguridad de la informacion conservando la responsabilidad Ultima sobre las decisiones,
aprobacién de politicas y cumplimiento de la norma ISO 27001.

Por ello, estando la Direccién junto con los representantes de las areas interesadas
alineados con el alcance de la presente politica, autorizando su difusion asi como su
aplicacién interna y externa si asi procediera, otorgan conformidad a la misma a través de su
firma.

En Madrid a[...] de octubre de]...]

Politica Organizacién Responsable Area Firma
Revisado por  Closer Logistics Julien Kirsh IT
Aurora Ruiz de la Fuente Sistemas
Eduardo Boix RRHH
Francisco Fernandez Legal
Moreno
Francisco Ruiz Financiero

Comunicacion

Aprobadapor Closer Logistics Direccién
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Politica de Seguridad de la informacion (publica)- Closer Logistics
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C/Margarita Nelken, 20. Médulo 2. Nave 1. 28830 San Fernando de Henares (Madrid)
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